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Czym s3 ryzyka cybernetyczne?

Ryzyka cybernetyczne to ryzyka zwigzane z uzytkowaniem systeméw IT. Dotyczg one praktycznie kazdego
urzadzenia, ktére chocby posrednio potgczone jest z internetem. Smartfony, tablety, komputery, systemy

sterowania przemystowego i kazde inne urzadzenie czy system majgcy potgczenie internetowe jest zagrozone.

Co mi grozi?

KRADZIEZ DANYCH 0SOBOWYCH

Zaleznie od przyjetej przez cyberprzestepcow metody skutkiem dziatania moze byc:

KONIECZNOSC WYPLATY ODSZKODOWANIA

Kradziez danych osobowych, ktdre
znajdujg  sie  w  systemach
komputerowych. Takie zdarzenie
do niedawna nie miato duzych
konsekwencji. To jednak zmienia sie
w biezacym roku za sprawg wejscia
w zycie Rozporzadzenia o Ochronie
Danych Osobowych (RODO).
Na mocy RODO sankcje
za niezabezpieczenie danych zostang
zaostrzone, a kara jakg moze natozy¢
organ nadzoru wynosi¢ moze nawet
20 miliondw euro.

Konieczno$¢ wyptaty odszkodowania, na skutek wycieku danych,
nad ktérymi w momencie wycieku tracimy kontrole ale nie
odpowiedzialnos¢ za nie. Poszkodowany moze zwrdcic sie do nas
z roszczeniem o odszkodowanie. Przyktadem takiej sytuacji moze
byé kazus wycieku danych z jednego z polskich bankdw.
Poszkodowana na skutek ujawnienia jej danych spotkata sie
z uporczywym nekaniem ze strony o0sdb, ktére uzyskaty dostep
do tych danych a sad przyznat jej 10 000 zt odszkodowania na
skutek jej pozwu przeciwko bankowi.

ZAINFEKOWANIE ZLOSLIWYM OPROGRAMOWANIEM

Zainfekowanie ztosliwym oprogramowaniem, ktére
nie ujawniajgc zadnych zauwazalnych oznak
bedzie np. zmieniato numery kont bankowych
w wysytanych przelewach. Na skutek takiego ataku
mozliwa jest sytuacja przelania pieniedzy na konto
przestepcow, zamiast na konto kontrahenta nie

ATAK ZAKLOCAJACY PRACE SYSTEMOW

Atak zaktdcajgcy prace systemoéw. Moze
on powodowac wytgczenie, wigczenie,
zmiane trybu pracy urzadzer czy systemow
sterowania. Dotkniety takim atakiem system
produkcyjny moze zostac trwale uszkodzony
a przestj w dziatalnosci spowodowac
utrate zysku firmy.
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zdajac sobie z tego sprawy.

ZASZYFROWANIE DANYCH

Zaszyfrowanie danych przechowywanych na dysku i Zzadanie
optacenia okupu w zamian za kod odblokowujacy. Korzystanie
z komputera zaatakowanego w taki sposab jest niemozliwe az do
odblokowania. Niestety nie zawsze jest to mozliwe a dane zostaja
bezpowrotnie utracone. Sytuacja taka powoduje realne przestoje
w funkcjonowaniu przedsiebiorstwa, gdyz uniemozliwia chociazby
kontakt z kontrahentami, dostep do biezgcych danych, faktur itp.
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Czy zagrozenie mnie dotyczy? sr3

W dobie powszechnego dostepu do internetu atak na nasz system nie musi by¢ atakiem przeprowadzanym bezposrednio
na nas. Zainfekowany plik moze znalez¢ sie w kazdym miejscu w cyberprzestrzeni.

Wirusy infekujgce sieci na catym Swiecie i na globalng skale to dzisiejszy przykry standard. Petya, NotPetya, WannaCry
to przyktady infekcji systemdw komputerowych, ktére w ostatnich miesigcach i latach doprowadzity do ogromnych strat takich
gigantéw jak Maersk (operator logistyczny) czy Merck (gigant farmaceutyczny). Z catg pewno$cig mozna powiedzieg,
ze zagrozenie dotyczy kazdego.

Jak zabezpieczyc sie na ewentualnosc ataku?

Przede wszystkim nalezy pamietac¢ aby korzysta¢ z oprogramowania aktualnego, z dostepnym wsparciem producenta a takze
oprogramowania antywirusowego. Posiadanie polityki bezpieczefistwa w zakresie cyber-bezpieczenstwa to takze dobre
rozwigzanie. Kolejnym czynnikiem moggcym zmniejsza¢ ryzyko stania sie ofiarg cyberataku bedzie odpowiednie przeszkolenie
pracownikdw w tym zakresie. Niestety takie zabezpieczenia mogg okazac sie niewystarczajgce. Nie ma rozwigzania, ktore zapewni
100% bezpieczenstwa

PRZYKtADY DZIALANIA CYBERPRZESTEPCOW

,Ransomware Petya unieruchomit catg sie¢ szczecineckiego Kronospanu, wczesnig
blokujgc jego oddziat miedzy innymi na Ukrainie oraz w Niemczech. Nie dziata sieC
komputerowa ani czytniki kart. Pracownicy nie majg dostepu do kont e-mail.”

https://szczecinek.com/artykul/petya-zada-okupu-od/258519

,W wyniku zaktdcenia funkcjonowania systemow teleinformatycznych grupy kapitatowej Inter
Cars nastgpita przerwa w dziataniu systemow sprzedazowych spotki i jej podmiotow
zaleznych, co zostato prawdopodobnie spowodowane miedzynarodowym atakiem hakerskim.
- podat Inter Cars.”

https://silesion.pl/wirus-petya-atakuje-padly-systemy-sprzedazowe-inter-cars-28-06-2017

W czerwcu 2017 roku ransomware NotPetya zainfekowat systemy komputerowe firm w USA
i Europie. Jedng z ofiar byt kopenhaski gigant zeglugowy AP Moller-Maersk, ktéry odpowiada za
okoto jedng pigtg Swiatowego transportu towarowego. Operacje na terminalach Maersk w czterech
réznych krajach zostaty sparalizowane, powodujgc op6znienia i zaktdcenia, ktore trwaty tygodnie.

https://www.forbes.com/sites/leemathews/2017/08/16/notpetya-ransomware-attack-cost-shipping-giant-maersk-over-200-
million/#28478e594f9a

Na skutek wtamania do sieci Netii atakujgcym udato sie wykrasé¢ dane osobowe klientéw firmy. Dane
zostaty udostepnione w sieci. Wsrod wykradzionych danych znajduje sie miedzy innymi historia
zamowien sktadanych przez formularz WWW zawierajgca petne dane osobowe internautéw, ktorzy
chcieli zakupic ustugi tej firmy.

https://zaufanatrzeciastrona.pl/post/uwaga-dane-klientow-netii-wykradzione-i-ujawnione-przez-wlamywaczy
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PRZYKtAD

DZIALANIA CYBERPRZESTEPCOW
a fizyczne zniszezenia

Napastnicy wykorzystali wyrafinowane techniki spearphishingu (atak ukierunkowany) i inzyni
spotecznej, by uzyska¢ dostep do sieci informatycznej huty. To wydawatoby sie jeszcze
niegrozne, ale okazuje sie, ze do sieci tej podtgczone byty tez systemy sterowania
przemystowego, tak by utatwi¢ zdalne zarzgdzanie produkcjg i gromadzenie statystyk w czasie
rzeczywistym. Hakerzy korzystajac ze swojej znajomosci tych systemow, zmusili jeden
z wielkich piecow do niekontrolowanego wytgczenia.

Warto tu wyjasnic, ze wielkie piece w hutach stali nie sg czyms, co sie po prostu wigcza
i wytgcza. Te ogromne, okoto 40-metrowe konstrukcje pracujg w procesie ciggtym, czesto przez
wiele lat bez przerwy, a jedynym powodem dla ktérego sie je wytgcza jest uszkodzenie
ogniotrwatej izolacji. Nawet wowczas poprawne wygaszenie pieca zajmuje wiele dni.

Moze sie wydawaé, ze podobny scenariusz jest nieprawdopodobny w polskich realiach, niestety bedzie to zfudne
wrazenie. Ztosliwe oprogramowanie moze zostac wprowadzone rownie dobrze w wyniku ataku przygotowanego
wylacznie na dang spotke, jak i w wyniku masowego ataku, ktory nie bedzie skierowany na zadna konkretng ofiare.

WNIOSKI:

Wystgpienie ataku tego rodzaju nie jest nowym zjawiskiem. Znane sg przyktady podobnych
atakow chociazby na Saudi Aramco. Najprosciej mowigc dzisiejsi cyberprzestepcy mogg przy
pomocy zdalnego ataku wptywac na fizyczne funkcjonowanie elementow systemow IT a przez
to przejgC kontrole nad liniami produkcyjnymi czy konkretnymi urzgdzeniami. Prowadzi¢
to moze do kompletnego paralizu poprawnego funkcjonowania catej spotki. Zwrdci¢ uwage
nalezy, ze wiekszo$¢ podmiotéw gospodarczych funkcjonuje na zasadzie systemu naczyn
potgczonych. Brak dziatania np. ksiegowosci powoduje przestoje i wymierne straty. W tle
skutkow, ktore dotycza nas bezposrednio w wyniku ataku pozostaje zawszesaktualnesnyzyko
utraty reputacji czy zaufania naszych kontrahentéw. Te, niestety nawet z.czasem moga okaz
sie nieodwracalne.
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WIZUALIZACJA #1

W firmie zajmujgcej sie produkcjg ptyt meblowych, ktére
system pit sterowany jest komputerowo dochodzi do infekgji
ztosliwym oprogramowaniem. Zmienione zostajg parametry
szerokosci ciecia czy kat wycinania poszczegdlnych
elementdw. Pracownicy po jakims$ czasie zauwazajg btedy
w produkejii wstrzymujg linie produkcyjna.

WIZUALIZACJA #2

W spotdzielni  mieszkaniowej pracownica sekretariatu
otrzymata mail z adresu mailowego
biuro@twojezloteraczki.pl zawierajacego zatgcznik
,Zyczenia Wielkanocne 2018 Nie wzbudzito to jej podejrzen,
bowiem spdtdzielnia podejmuje statg wspotprace z firma
,Twoje Ztote Rgczki” Swiadczacg ustugi serwisowe wind
i zsypow znajdujgcych sie w zasobach spotdzielni. Mail
jednak pochodzi z adresu gdzie zamiast aliasu.eu jaki ma
zastosowanie w przypadku tej firmy, wystepuje alias.pl.
Po otwarciu zatgcznika komputer zostat zainfekowany
oprogramowaniem typu ransomware, wkrétce potem
wszystkie komputery dziatajgce w spotdzielni. Autorzy ataku
zaszyfrowali w ten sposob wszystkie komputery i zadajg
optacenia okupu w wysokosci 300S za kazdy kod
odblokowujacy stacje robocze.
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SKUTKI

koniecznosc¢ zatrudnienia
specjalistow, ktorzy zlokalizuja
zrodto infekcji oraz przywrdca
poprawne funkcjonowanie
sysztemu produkcyjnego,

strata finansowa wynikajgca
z opoznien w produkcji,

strata finansowa wynikajaca

z wyprodukowania towaru, ktory
nie spetnia wymogow naszego
kontrahenta.

SKUTKI

&

konieczno$¢ poniesienia kosztow
zatrudnienia informatykow,
specjalizujgcych sie

w odzyskiwaniu danych,

co niestety i tak wielokrotnie nie
przynosi rezultatu,

koniecznosc optaty okupu,
co jednak nie gwarantuje
odblokowania stacji roboczych,

na koricu jedyng mozliwosciag
moze okazaé sie zmudny proces
odtworzenia funkcjonalnosci
systemu komputerowego poprzez
ponowne skonfigurowanie
wszystkich stacji roboczych, dane
zaszyfrowane na dyskach moga
pozostac nieodzyskane.
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RODO
ROZPORZADZENIE O OCHRONIE DANYCH 0SOBOWYCH

#1

#2

CIEKAWOSTKI NA TEMAT
zrodta zagrozenia

Czestg droga, ktdrg ztosliwe oprogramowanie dostaje sie do naszego systemu jest
wiadomos¢ mailowa z zatgcznikiem, ktdrego otwarcie powoduje zainfekowanie
systemu komputerowego. Warto tu zwréci¢ uwage iz ataki tego typu sg czesto
oparte na bardzo zaawansowanych rozwigzaniach psycho-manipulacji
czy socjotechniki. Zatagcznik niebudzacy podejrzen, jak kazdy inny plik tekstowy
czy arkusz kalkulacyjny ale zatytutowany ,Redukcja etatéw — wiosna 2018" czy tez
,Lista podwyzek 2018" jest bardzo sprytnym rozwigzaniem z punktu widzenia
wiasnie psychologii i niemalze gwarantuje, ze pracownik taki zatgcznik otworzy.
Zwykto sie mowic, ze najstabszym punktem systemu ochrony bezpieczeristwa sieci
jest wiasnie cztowiek, uzytkownik.

Liczba atakdw z wykorzystaniem tylko jednej z metod ataku cybernetycznego
- ransomware rosnie w tempie lawinowym. W 2015 roku doszto do 4 min tego
rodzaju atakéw, natomiast w 2016 juz do 638 min i liczba ta bedzie rosta
nieustannie, bo atak ransomware jest stosunkowo prosty do wykonania, skuteczny
i bardzo szybko przynosi szantazystom profity. Szacuje sie, ze stosujgc wytgcznie
tg metode wymuszenia przestepcy osiggajg kilka miliardéw dolaréw zysku w skali
roku.

Dotychczasowe przepisy o ochronie danych osobowych i wydane rozporzadzenia przewidywaty, iz za niezgodne z prawem
przetwarzanie danych kara nie mogta by¢ wyzsza niz 10 tys. zt w stosunku do 0séb fizycznych lub 50 tys. zt w stosunku do os6b

prawnych.

Przepisy obowigzujgce od 25 maja 2018 roku, 0znaczajg juz znacznie wyzsze kary. Kazda instytucja musi wdrozy¢ odpowiednie
procedury bezpieczerstwa i zbudowac system raportowania. Kary mogg siegng¢ 20 milionéw euro lub 4 proc. $wiatowego
obrotu firmy. W nowej rzeczywistosci prawnej nie ma juz mozliwosci ,zamiatania pod dywan’ wyciekdw danych.
RODO to m.in. obowigzek dla administratorow do zawiadamiania organu ochrony danych o naruszeniu przepisow w przypadku
wykrycia naruszen i ochrony danych osobowych w ciggu 72 godzin.

Zagrozenia cybernetyczne niestety zwiekszajg ryzyko wycieku danych i mozliwos¢ otrzymania wysokich kar. Kary to jednak nie
jedyne zagrozenie, przed ktorymi stoi administrator danych. Jedng z metod transferu ryzka jest ich ubezpieczenie.
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UBEZPIECZENIE
RYZYK CYBERNETYCZNYCH JAKO ROZWIAZANIE PROBLEMU

Po ewentualnym ataku pokryje ono:
‘ koszt przywrdcenia poprawnego dziatania systemu ponownej instalacji programéw, konfiguracji, odtworzenia danych itp.,

. koszt okupu optaconego w celu odszyfrowania danych,

. koszt zatrudnienia informatykow $ledczych majgcych odkry¢ zrédto i skale ataku,

‘ utrate zysku w okresie przywracania do petnej sprawnosci systemow spotki,

‘ koszt alternatywnych Srodkéw np. komunikacji z kontrahentami w okresie, gdy systemy sg zablokowane,

. koszt odszkodowan, ktore przyjdzie zaptaci¢ w zwigzku z roszczeniem osoby, ktorej dane przechowywalismy,
a ktore zostaty wykradzione,

. kwoty kar administracyjnych - w tym tych naktadanych na podstawie RODO,

. koszt skorzystania z ustug agencji public relations, kiedy dojdzie do np. kradziezy danych w celu ratowania reputacji
spotki jak i 0s6b fizycznych sprawujgcych funkcje kierownicze.

Nie ma w dzisiejszej rzeczywistosci firm bezpiecznych.

Nie jest tajemnicg, ze w sieci mozna zakupic szkodliwe oprogramowanie, czy prosty atak hakerski juz za kilkadziesiat
dolaréw. Skutki takiego ataku bedg liczone nawet w milionach ztotych... zatem, czy mozemy w 100% stwierdzic,

ze nie jesteSmy zagrozeni poniewaz:

@ naszsystem IT jest niezawodny,
nasze systemy zabezpieczen obstugujg podmioty zewnetrzne,
nic nam nie grozi, bo firma jest mata,

nasza infrastruktura jest niezawodna,

nie dziatamy w atrakcyjnej dla przestepcow branzy?

Ubezpieczenie CYBER pokrywa koszty, ktore ponosimy, kiedy do ataku juz dojdzie w celu zmniejszenia jego
skutkow, czy tez przywrdcenia normalnego dzialania systemu. Gwarantuje bezpieczenstwo finansowe
na wypadek kar administracyjnych, czy odszkodowan dla osob poszkodowanych w wyniku wycieku danych.
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www.majkowski.pl
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+48 58 620 88 52



